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VBA makrok alairasa
Office XP/2002/2003 esetén

Windows tandsitvanytarban és kriptografia eszk6zokon talalhato
tanusitvanyok esetén Office XP/2002/2003 alkalmazassal
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2. Bevezetd

Ennek a tdjékoztatonak az a célja, hogy a VBA kdédot a biztonsag érdekében minél
z6kkenémentesebben lathassa el elektronikus alairassal és sziikség esetén id6bélyeggel.

Amennyiben barmilyen kérdése van vagy problémija tamad, Ugyfélszolgalatunk az (40) 22 55 22
telefonszamon, az info@netlock.hu e-mail cimen vagy személyesen a 1101 Budapest, Expo tér 5-
7. szam alatt munkanapokon 9 és 17 6ra kozott készséggel all rendelkezésére.

3. A felhasznailoi dokumentaciorol

A dokumenticié az Office XP/2002/2003 verzidkat vizsgilja, nem foglakozik a régebbi
rendszerek ilyen szempontbdl torténd vizsgalataval, bar az Authenticode komponens megjelenése
mas, régebbi rendszereken is lehet6vé teszi a kddalairas hasznalatat.

Alairt makré esetén a javasolt minimum Office alkalmazas az Office 2002/XP.

A dokumentacié nem foglakozik az Office 2007 illetve Vista rendszer alatti miveletekkel.

Office 2007 alatt funkcionalnak a VBA alkalmazasokon elhelyezett alairasok.

4. A korldtoziasok

Jelenleg Code Signing tanusitvany csak fokozott biztonsigu osztalyban adhaté ki. Igy személyhez
és/vagy szervezethet egyarant kothetd.

Figyelem!

Code Signing tanusitvanyok jelenleg nem elérhet8k Java kodok alairasahoz.
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4.1. Biztonsigi szintek dttekintése Office 2002/XP/2003 makrék esetében

Az alafrt kéd dltal biztositott biztonsag fiigg az Office alkalmazasban a makrok esetében beallitott
biztonsagtol.

Az alapértelmezett biztonsagi szint a MAGAS (Office 2003 esetén) amely megfeleléen erés
beallitas ahhoz, hogy csak aldirt, tehat ismert forrasbél szarmazé kodok futhassanak, ezért
atallitasa nem szitkséges.

Ezeket a beallitasokat, a kdvetkez6 képpen lehet elérni.
Eszk6z6k > Makré > Biztonsag > Biztonsagi szint fiil

(Tools > Macro > Security > Security level )fiil

A kovetkezé biztonsagi szintek valaszthatok:

e Alacsony

Nem ajanlott, a makrok minden esetben futtathatok.

e Kozepes

Biztonsagi figyelmeztetés jelenik meg alairt és alairatlan makrok esetében is, ahol a
figyelmeztetés tartalmazza az alafrast, ha van.

Az ablakban engedélyezni kell a makré futtatasat, ha alairt makré az, amelyet az allomany
tartalmaz, akkor annak megbizhatéva jelolése (lasd B. figgelék, 4. pont) a kod
tovabbiakban kérdés nélkiili végrehajtasat jelenti.

e Magas

Alafratlan makrok észrevétlentl tiltasra keriilnek, az alairt makrok esetében, amelyek még
nem voltak korabban engedélyezve, biztonsagi kérdés jelenik meg,.

A koéd engedélyezése utan az adott tandsitvany és az azzal alairt kéd a tovabbiakban
megbizhatéva valik. (A fejleszté megbizhatonak tekinthetd.)

e Nagyon magas

Az alairt kéd csak akkor futtathatd, ha megbizhaté helyek valamelyikén megtalalhato
ugyanaz az alairt kod.
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Néhany Office alkalmazas, és el6re definialt megbizhato helyeik:

Microsoft Office Access 2003
Nincs el6re definialt megbizhaté hely.

Microsoft Office Excel 2003

<Documents and Settings>\ <user name>\Application
Data\Microsoft\Exce\XLSTART

<Program Files>\Microsoft Office\Officel 1\XLSTART
Microsoft Office Outlook 2003

Nincs el6re definialt megbizhaté hely.

Microsoft Office PowerPoint® 2003

Nincs el6re definialt megbizhaté hely.

Microsoft Office Project 2003
<Program Files>\Microsoft Office\Officel1\<LCID>

Microsoft Office Publisher 2003
Nincs el6re definialt megbizhaté hely.

Microsoft Office Word 2003

Templates mappa

<Documents and Settings>\ <user name>\Application Data\Microsoft\ Templates
Startup mappa

<Documents and Settings>\ <user name>\Application
Data\Microsoft\Word\STARTUP

Workgroup Template mappa
Nincs el6re definialt megbizhaté hely.

Ezek a mappak tébbnyire atdefinialhatok, az Eszkézok > Bedllitisok > Fajl utvonalak
(Tools > Options > File Locations) meniipont alatt.

A sablon (Template), az automatikusan indulé (Startup) és a munkacsoport sablon
(workgroup template) mappak minden esetben megbizhaté helyeknek szamitanak.
Ertelem szerGen ezeket a mappakat megfelel6 fajl és mappa jogosultsagokkal védeni kell.
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5. A makrok aldirdasa

1. A kéd alairast a Visual Basic Editor-on beldl tudjuk kezdeményezni, a Digitalis Alairas
mentpontbodl. (Eszkézok > Digitélis alairas) (Tools > Digital Signature)

2. A megjelen6 ablak fels6 blokkja a jelenleg a makrén taldlhat6 alairast jelzi, az alsé blokk
pedig az alairasra kivalasztott tanusitvanyt.

3. Ide kivalasztani a Valaszt (Choose) gombbal lehetséges.

7@ Microsoft Visual Basic - al.i

Debug Bun Jools Addlng  Window Help

Digital Signature

¥BAProject (Add-In Ptouch42.xla) (General)
=& vBAProject it SN
et
-5 Microsoft Excel Objects Hyitasi rut

Munkal (Ddvozlet)

48 Thisworkhook

B3 Mad
L

Fropeties - Lib ES|

ub podge ]

IEELEH Lib

4. Az alair6 tanusitvany kivalasztasa utan a VBE-b6I ki kell 1épni, majd a makrét tartalmazo
fajlt menteni kell.

5. Ekkor létrejon az alafras, a kulcshordozé (token, kartya, szoftveres tarolas) viselkedésének
megfelel6 muaveletek utan.
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6. A makrok aldirisa idébélyegzéssel

Az Office nem tartalmaz felhasznaldi feltletet az id6bélyegzés igénybevételéhez:

Ezt Registry értékek hozzaadasan keresztil lehet igénybe venni:

1 | HKEY_Cutrrent_User\Software\Microsoft\ VBA\Security\ TimeStampURL String
2 | HKEY_Current_User\Software\Microsoft\ VBA\Security\ TimeStampRetryCount | DWORD
3 | HKEY_Current_User\Software \Microsoft\VBA\Security\ TimeStampRetryDelay | DWORD

1. Az id6bélyeg forras elérhetésége, az id6bélyeg URL
2. A probalkozasok szama, idSbélyeg igénylés soran, ha sikertelen

3. A varakozas két probalkozas kozott masodpercekben

A fentick helyes megadasa utan a kod alairast kivalasztva, majd a dokumentumot mentve az
alairas és az id6bélyegzés is 1étrejon.

Az idébélyeg forras:

Az id6bélyeg szabvanytdl valo eltérése miatt a kovetkez6k egyikét tudjuk egyel6re csak hasznalni:

(ha valamelyik nem muakédik, probaljuk a masikkal)
http://timestamp.verisign.com/scripts/timstamp.dll
http://timestamp.comodoca.com/authenticode

Javasolt az idébélyegzés végrehajtasa, hogy a kéd a tanusitvany érvényességi idején tdl is
muikoédéképes legyen.
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7. A felhasznalok oktatdsa

Az alairt kédok terjesztésének egyik fontos 1épése, hogy a felhasznalok megfelelé utmutatast
kapjanak az ilyen kédokkal ellatott fajlok inditasahoz.

Ezért ennek a dokumentaciénak az ,,A” fiiggeléke egy roévid felhasznaldi dtmutatédt tartalmaz,
melyet javasolt a felhasznalok szamara eljuttatni valamilyen formaban.
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8. Fiiggelék A — Makro kezelési alapismeretek

Olyan Office allomanyt megnyitva, mely alairt makroét tartalmaz, a kévetkezbiztonsagi ablak
jelenik meg.

Security Warning

Az egyes elemek funkcidja:

1. Itt talalhato a fajl neve, amely a makrot tartalmazza

2. A kédot alaird neve (az alairé tanusitvany a példankban ,,Varga Viktor” nevét tartalmazta)

3. Részletek (Details) gomb, segitségével az alairé tanusitvanyarél tudhatunk meg tobb
informaciot.

jelolé négyzet, ahol a kédot megbizhatonak allithatjuk a tovabbiakra.

Vo

Maktrok tiltasa (Disable macros) gomb segitségével, ha nem bizunk meg a makréban, a
futasat letilthatjuk.

6. Makrok engedélyezése (Enable macros) gomb segitségével a megbizhatonak itélt fejleszté
(publisher) kédjat futtathatjuk. Alairt kod esetén csak azutan valaszthat6 ki, (4) opcidt is
bejeloltik.
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8.1. Teenddk, ha ilyen biztonsdgi figyelmeztetést kapunk

e Ha a kéd alairéja ismeretlen, vagy tres

Az ajanlott ez esetben a makroék tiltasa.

e Ha a figyelmeztetés problémat jelez a tanusitvannyal

Mivel a Netlock Kft. Altal forgalmazott tantsitvanyok esetében ilyen nem fordulhat el6,
javasolja. a VBA kéd fejlesztéjének, hogy forduljon a Netlock Kft.-hez megfelel6
tanusitvany és id6bélyeg beszerzése érdekében, hogy a kodot megfelel6en alairhassa, az ne
adjon biztonsagi figyelmeztetést.

e Ha a kdd alairdja ismert, és nincs az alairdi tanusitvannyal probléma

Ez esetben valészindsithetS, hogy minden megfeleld, helyezze el a (4) helyre a pipat, majd
nyomja meg a Makrok engedélyezése gombot.

A tovabbiakban az igy elfogadott fejleszt6tél a VBA kodok kérdés nélkil automatikusan
fognak futni.
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9. Fiiggelék B — Dokumenticio informaciok

A dokumentaciot készitette:

Varga Viktor, Péceli-Horvath Szilvia Netlock Kft.

Felhasznalasa tetszéleges, a szerzé megjeldlésével.
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