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Megujitott tanusitvany cseréje a Windows
tanusitvanytarban

Windows operacios rendszeren
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2. Bevezetd

Ennek a tajékoztatonak az a célja, hogy megujitas keretében kiadott szoftveresen tarolt
tanusitvanyat konnyen, egyszerien hasznalatba vehesse.

Kérjik, olvassa el figyelmesen, és kévesse a leirtakat.

Amennyiben barmilyen kérdése van vagy problémaja timad, Ugyfélszolgalatunk az (1) 437-6655
telefonszamon, az info@netlock.net e-mail cimen vagy személyesen a 1101 Budapest Expo tér 5-
7. szam alatt hétf6t6l csutortokig 08:30 és 17 ora, illetve pénteken 08:30 és 14 ora kozott
készséggel all rendelkezésére.

3. A szoftver/hardver korldtozdsai

A szoftveresen tarolt tanusitvany hasznalatdhoz ajanlott minimum operacids rendszer
kévetelmény:

Windows 7
Windows 8
Windows 10

Figyelem!

A Windows XP és Windows Vista opreacios rendszerek Microsoft timogatisa megszint ezért
azok nem tamogatottak.

Bongészd tipusok

Szoftveresen tarolt tanusitvany létrehozasa kizarolag Internet Explorer bongészébdl lehetséges,
egyéb bongész6k hasznalata nem javasolt.

Kérjik, hogy mindig a legfrissebb bongészé verzidt hasznalja, annak frissitését a tanusitvany
igénylés megkezdése el6tt végezze el
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4. Elbzetes kévetelmények a régi taniisitvany kapcsin

Ahhoz, hogy a megujitast el tudja végezni rendszerén a kovetkez6 kovetelménycsoportok
egyikének maradéktalanul teljestilnie kell:

1. A gépen megtalalhaté kell legyen a régi tanusitvany a Windows tanusitvany taraban, az
ahhoz tartozo kulcsok, és a tanusitvanyok regisztralasa nem kartyarol/tokentdl tortént.

Ha a megujitas utan biztonsagi mentést is szeretnénk létrehozni a tandsitvanyrdl, tovabbi
feltétel, hogy a tanusitvany korabbi telepitésekor a privat kulcs exportalhatésaganak
opcidja bekapcsolasra kellett, hogy keriiljon.

2. A régi tanusitvanyrol és kulcsokrol van biztonsagi mentés PFX fajlban, és rendelkeziink
az ehhez tarozo jelszoval is.
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5. A tanusitviny megujitdsa

Az On altal hasznalt tandsitvany lejartarél e-mail értesitést kiildiink a tantsitvanyban megadott e-
mail cimére a kovetkezé megjeloléssel: , Ertesités lejaro tanusitvanyrol”.

Tanusitvanya csak egy alkalommal Gjithaté meg. Amennyiben ez mar egyszer megtortént, Uj
tanusitvany igényt kell benyujtania.

Megujitas esetén kérjik, kovesse az alabbi lépéseket:
1. Jelentkezzen be tigyfél mentjébe

2. A Kkiadott tanusitvanyok kozil valassza ki a rovidesen lejaré, de még érvényes
tanusitvanyat. Kattintson a sor elején taldlhaté haromszégre. Ekkor a megjelend
ablakban lathatja a tanusitvanyanak adatait.

Kattintson a lap aljan talalhat6é Tanudsitvany megujitasa gombra.

4. Ezt kovetéen meg kell adni a fizetési modot, majd el kell késziteni a Belépési
nyilatkozatot Szolgaltatasi szerz6dés).

5. A még érvényben 1évé tandsitvanyaval irja ala a fenti el6allitott dokumentumot.
Erre alkalmas rendszerek: Office programok — pl.: Word; MOKKA, PDFSigno

Abban az esetben, ha lejart a tanudsitvanya, a Belépési nyilatkozatot (Szolgaltatasi
szerz6dést) a tanusitvany osztalyanak megfelel6en sziikséges alafrnia.

6. A dokumentacié beérkezését koévetben kezdjik meg a megujitasi  kérelem
feldolgozasat!

7. A tanusitvany kiadasat kovetéen a tanusitvanyban megadott e-mail cimre értesitést
kildunk. A tanusitvany ezt kévetden letolthetd az tgytélmentbdl.

8. A kiadott tanusitvanyt le kell tolteni a gépére, majd a http://www.netlock.hu oldalon
a Terméktamogatas > Letoltések oldalon letlthet6 Renewcert programmal
megujithato.
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5.1. Teenddk a Belépési nyilatkozattal (Szolgidltatisi szerz6dés)

A Belépési nyilatkozatnak kiemelt szerepe van az igénylés vagy megujitas soran, mivel
elengedhetetlen dokumentum a tanudsitvany tulajdonosanak azonositasahoz! A kinyomtatott
Belépési nyilatkozatot a tanusitvany osztalyanak megfeleléen a kévetkez6képpen kell kezelni.

Expressz (C osztaly) tanasitvanykiadok esetén:

Kildje el alairva a NetLock Kft.-hez faxon a +36 (1) 700-2828-as szamra, illetve e-mailen
szkennelve a kerelmek@netlock.hu cimre.

Uzleti (B osztaly)tantisitvanykiadék esetén:

Tanusitvany tulajdonosa személyesen irja ala a NETLOCK regisztraciés munkatarsa el6tt a 1101
Budapest, Expo tér 5-7. szam alatt Ugyfélfogadasi id6ben: hétf6tdl csiitortokig 08:30 és 17:00 ora,
illetve pénteken 08:30 és 14:00 6ra koézott. Amennyiben erre nincs lehetésége, kozjegyzé el6tt is
alairhatja azt, majd az eredeti hitelesitett példanyt kérjik a 1439 Budapest, Pf.: 663 postacimre
megkiildeni. Ezen osztaly esetében valaszthaté a mobil regisztracids szolgaltatas is, melynek
dijszabasardl az alabbi oldalon tajékozédhat: Ennek a szolgaltatasnak felara van, amelynek
mértékérdl az aldbbi oldalon tijékozodhat: http://www.netlock.hu/html/ar.html#opt

Mingsitett tanusitvanykiadok esetén:

Tanusitvany tulajdonosa személyesen irja ala a NETLOCK regisztraciés munkatarsa el6tt a 1101
Budapest, Expo tér 5-7. szam alatt Ggyfélfogadasi id6ben: hétf6tdl csiitortokig 08:30 és 17:00 ora,
illetve pénteken 08:30 és 14:00 6ra koézott. Amennyiben erre nincs lehetésége, kozjegyz6 elétt is
alairhatja azt, majd az eredeti hitelesitett példanyt kérjuk a 1439 Budapest, Pf.: 663 postacimre
megkildeni. Ezen osztily esetében valaszthaté a mobil regisztracids szolgaltatas is, melynek
dijszabasardl az alabbi oldalon tijékozédhat: Ennek a szolgaltatasnak felara van, amelynek
mértékérdl az alabbi oldalon tajékozodhat: http://www.netlock.hu/html/ar.html#opt
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6. Megujitott tamiisitvanyok letéltése, telepitése

Amennyiben tanudsitvanyait megujitotta, és a tanusitvany kiadasra kerilt, az 4j tanusitvanyok
cserélendbk az operacids rendszerben.

A megujitott tanusitvany kiadasarél e-mail értesitést fog kapni.

6.1. A tanusitvinyok cseréje Windows tanusitvanytdrban

A megujitani kivant szoftveresen tarolt tanusitvanya a Windows tanusitvany tarban
talalhat6 meg, igy a meghosszabbitott tanusitvany cseréjét az alabbi 1épések végrehajtasaval
teheti meg.

1. Az UgyfélmeniibSl mentse le 2 megujitott tantsitvanyt (CER).

2. Ellenérizze, hogy a korabbi tanusitvanyai megtalalhatok-e a Windows
tandsitvanytaraban (Internet Explorer > Eszk6z6k > Internetbeallitasok > Tartalom
til > Tanusitvanyok > Személyes fiil).

3. Amennyiben nem, telepitse azt az eredeti tanusitvany telepitését kovetSen elkészitett
PFX allomanybdl.
4. Toltse le a NETLOCK weboldalarél a Renewcert programot, majd inditsa el.

v Altalanos tmutatok

Szofveresen tarofttandsitvanyak

) tarok

L . L Az szoftveres tanisitvany kapisén szikségesek lehetnek az al4hbi Gtmutatdk és szofverek
Chipkartyan, tokenen farolt tand sitvanyok

» Csomag utmutatok és telepitok L L R
Teleptési, haszrialati itmutato:

v Terméktémogatas b Szoftver Utmutatok és telepitsk

om,

oo . )-’i Telepitési, hasznalat Gtmutatd
Tandsitvany beallitasa szofverekben

A meguijitott tanisftvany cseréje:
Letiltések —

i 4008 mbdl Albnld ‘3Fr\ssi{éshezszukséuesa\Ka\mazés(Renewtem 4
Elektranikus alairastdl atalanosan -

/5 Teleptési, hasznlz mutats

Tajeknztatas iddhévegzésrdl
Kulcspart tartalmazd PFX allomany telepitése>

Gyakran |smételt Kérdasek
- N

A , U
W Kulesparttantalmazd PEX dllomany telenitése
» Kapcsolat

5. Az budvozlo képerny6n  kattintson a  Tovabb e - mr =T
gom ra. A gépre mentett (j tandsitvany megkeresése
A megjelen6 ablakban TaﬂéZZa kl a korébban a Kérem vélassza ki azt a f4jit, amely a gépre lementett j tantsitvanyt tartalmazza.
gépre letoltott 4j tanusitvanyt (a CER allomanyt)
: 3 , /e . . , F&jl név:
6. Kattintson a Tovabb gombra, és az 4j tantsitvany a Taléaks
régi kulcsok felett lecserélésre kerdl.
7. A Befejezés gomb segitségével zarja be a Renewcert
alkalmazast.
Ez utan mindenféleképpen javasolt lementeni a mar
megujitott  tandsitvanyt a  kulcsaival egyiitt  és SHee || o el
biztonsagos helyen tarolni azt. : ’
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7. Biztonsdgi mdsolat készitése tanusitvinyairol és kulcsairdl Internet Explorer
bongészébél

A megujitott tanusitvanyarol PKCS#12 (*.pfx) allomanyban sziukséges biztonsagi masolatot
késziteni, hiszen a szamitogép sériilése, illetve Gjratelepitése utan csak ebbdl tudja a tanusitvanyt
visszaallitani.

—_

A kules és tanusitvany exportalasahoz inditson Internet Explorer bongészét.

2. Navigaljon el a tanusitvanyok mentponthoz. (Eszk6zok > Internet beallitaisok >
Tartalom fil > Tanusitvanyok gomb) (Tools > Internet Settings > Content ful >
Certificates gomb)

3. Valassza ki a Személyes (Personal) lapon a tanusitvanyok kézil az exportalandot, majd
nyomja meg az Export gombot.

4. A megjelend tanudsitvany exportald varazslé idvozlé képerny6jén nyomja meg a Tovabb
(NCXt) gombOt' Tanusitvinyexportald vardzsld
5. A kovetkezé ablakban valassza a privat A ttkos e sxportti

kulcs exportalasat is (Yes, export the
private...), majd kattintson a Tovabb
(Next) gombra.

Exportélhatja a titkos kulcsot a tandsitvannyal egylitt.

A titkos kulcsokat jelszd védi. Ha exportéini akarja a titkos kulcsot a tandsitvénnyal, akkor egy
késdbbi oldalon meg kell majd adnia a jelszdt.

Exportdlia a tandsitvannyal a titkos kulcsat is?

6. A kovetkezd ablakban a masodik
radibgombhoz tartoz6 szekcid érhetd
csak el. Jelolje ki a Minden tovabbi
tulajdonsag exportalasa lehet6séget. Ha sziiksége van arra, hogy a tanusitvannyal egytitt a

@ Igen, a titkos kulcs exportalasat valasztom

(©) Nem, nem akarom exportalni a titkos kulcsomat

hozza  tartoz6  gyokértanusitvanyt  is
exportalja, akkor jelolje ki a Minden TreRemeReEeEE=e =]
tanusitvany belefoglaldsa a tanudsitvanylancba e b fformétumban exr s,
lehet6séget (Include all certificates...). Ha a
privat kulcsot torolni akatja az exportalds utin "'“’;;k::f"h“’:”;;":m
err6l a géprol, akkor jeldlje be a privat kulcs Basesikidolst .509 (CER)
torlése (Delete the Private...) opciot is. E“;“;“ta"ffyfmglf";w""jf;‘a““””E’
7. A kovetkez6 ablakban adja meg kétszer azt a °ﬂfmmmh°6:;r;";|ﬂ?:u;"mhwm
jelszot, amelyet szeretne a fajlnak adni. Ez e
jegyezze meg jol, mert ennek ismeretében [¥]Mindzn tovibb isidonsdg exportalisa
tudja telepiteni masik gépen tanusitvanyat. peesE— =
8. A kovetkez6 ablakban kivalaszthatjuk a — Tobimeto st aninde
fajlnevet, és a helyet, ahol a fajlt létre i i
v o) (=]

szeretnénk hozni.

9. Miutan ezt beallitotta, mar csak a Tovabb (Next) és végil a Befejezés (Finish) gombot kell
megnyomnia, valamint a megnyitott ablakokat OK gombbal bezarnia.

A tanusitvany exportalasa ezzel megtortént.

Ezt az allomanyt érdemes biztonsagos helyen elzarni valamilyen adathordozon.
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8. Fiiggelék A — Hibalehetbségek és javitisuk

e Nem tudok telepiteni, mert a gép azt mondja, hogy adminisztratori jogosultsag
szilkséges hozza.

Valészintleg nem rendszergazdaként van belépve a gépre, és nincs jogosultsaga jelenleg a
telepitéshez. Ebben az esetben lépjen be rendszergazdaként és igy probalja meg a
telepitést, vagy szoljon a rendszergazdajanak.

e Tanusitvany importalasakor hibatizentet kapok.

Tanusitvany letdltése sikertelen:
- vagy mar letdltdtte,
- vagy egyveéb hiba jelentkezett!

Hiba iizenet: 0x80092004

Ahhoz, hogy tanusitvanyat megfeleléen be tudja importalni a Windows tanudsitvany taraba
vagy bongészbjébe, ugyanazon szamitégépen, ugyanazon profillal kell bejelentkeznie és
ugyanazon bongészébe kell importalnia a tanusitvanyt, melyen az igénylését korabban

beadta.
Fontos, hogy a szamitégép a tanusitvany kiaddsaig ne keriljon djra telepitésre, és
frissitésre, mivel ez a szamitogépre generalt kulcsok végleges elvesztését jelenti.

Amennyiben a tanudsitvany kiadasaig Gjra telepités vagy frissités tortént, a kulcsok nem
allithatok helyre, 4j tanasitvany kiadasa sziikséges.
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9. Fiiggelék B — Megujitott tamisitvany mentése a NETLOCK rendszerébdl

A tanusitvany kiadasarol értesitést kap a tanusitvanyban szereplé e-mail cimre. A levél targy
(subject) mezbjében ,, Tandsitvanya elkészult” kozlés fog szerepelni.
A levélben talalhat6 linkre (webcimre) kattintva az itt lathat6 ablak nyilik meg bongészjében.

[ Tanustvany | importalas |

mgteits
mentés

A tanusitvany letoltését itt kezdeményezheti.

1. Az oldal aljan talalhat6 leg6rdilé mentibdl valassza a ,,mentés” pontot és kattintson a
Tanusitvany gombra.

2. A felugré ablakban valassza a Mentés (Save) pontot és kattintson az OK gombra. Mentse
el a fajlt olyan helyre, ahol késé6bb megtalalja. (cert.cer vagy certifiate.cer)
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10. Fiiggelék C — PKCS12 (PFX) fijlban talilhato tanusitvdny telepitése Windows
tanusitvanytdrba

Abban az esetben, ha tanusitvanyat nem kriptografiai eszk6zon szerezte be, és nem Internet
Explorer bongészén keresztll igényelte, vagy egy masik szamitogéprdl kivanja athozni, akkor az
arrdl készilt PKCS#12 (pfx, p12) formatumu mentett allomanyt az aldbbi 1épésekkel tudja
tanusitvanyat a Windows tanusitvanytarban beallitani.

A Windows tanusitvanytarba a tanusitvany és kulcs importalasanak folyamata a kovetkezé:

1. Ahhoz, hogy a gépén talilhat6 PKCS#12 allomanyt telepitse, kattintson kétszer az
IntézEbdl a *.pfx, kiterjesztést fajlra. Ekkor a tanusitvany telepitése varazslé indul el.

2. Az idvozl6 képernyén nyomja meg a Tovabb (Next) gombot.

3. A misodik képernyén az importaland — Tensenmeets e (=]
fajl nevét laga. Itt nincs semmi teendS, ™y ienss:e ttos it paicheéien.
lépjen tovabb a Tovabb (Next) gomb
SegitSégéVel. Adja meg a titkos kulcs jelszavat.

Jelszé:

4. A kovetkez6 képerny6én adja meg a

Titkos kulcs erds védelmének engedélyezése. Ha engedélyezi ezt a bealitast, akkor

PKCS#12 fajlhoz tart6z6 jelszot. Itt epmnden e reendin s ot
él]_{thatja be a tanﬁsftvé,ny erés Védelmét ;t:.l‘!?értr:egjeldlése exportilhatoként. Ez lehetdvé teszi a kulcsok biztonségi mentését és

¢s késobbi exportalhatésagat. Javasoljuk [FMreen tovibt bickdonsia szerepclee.
mindkét opciot kipipalni és ezutan a
Tovabb (Next) gombot megnyomni.

Tovabbi tudnivaldk a titkos kulcsok védelmerdl

[ svesa || Tovabb> | [ Mégse |

5. A kovetkez6 képernyé megkérdezi, hogy
automatikus  vagy  kézzel  torténd
elhelyezést kivan a megfelel6 tandsitvanytaroléban. Itt valassza az Automatikus
kivalasztast (Automatically...), majd kattintson a Tovabb (Next) gombra.

6. Az utolsé képernyén kattintson a Befejezés (Finish) gombra.

A tanusitvany telepitése ezzel megtortént.
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11. Fiiggelék D — PKCS12 (PFX) fijlban talilhato tanusitviny telepitése Mozilla Firefox
bongészébe

Abban az esetben, ha a tanusitvanyat Mozilla Firefox bongészében kivanja hasznalni a korabban
mentett PRCS#12 (.pfx,) formatumu allomanyt az alabbi 1épésekkel tudja a Firefox bongészébe
telepiteni.

A Firefox bongészébe tanudsitvany és kulcs importalasanak folyamata a kévetkezo:

1. Navigaljon el a Tanusitvanyok mentpontig. Eszk6zok > Bedllitaisok > Specialis >
Tanusitvanyok fil > Tanusitvanykezel6 gomb (Tools > Options > Advanced >
Certificates fil > View certificates gomb).

2. A megjelend ablakban a Sajat tanusitvanyok (Your certificates) fillon nyomja meg az
Import gombot.

3. Ezutan tallézza ki a PKCS #12 fajlt, amely a tanusitvanyat és a hozza tartoz6 kulcsot
tartalmazza.

4. Adja meg Firefox-on beluli tanusitvanyvédelmi jelszét. (mestetjelszé / master password)
(Ez az elsé tanusitvanyimportalas el6tt nincs beallitva, ekkor kétszer kell begépelnie, és a
késébbiek soran ez utan fog rendszeresen érdekl6dni a Firefox bongészé.)

5. EBzutan adja meg a .pfx fajl jelszavat, amelyet exportalasakor megadott. (Ha adott neki
ilyen jelszot.)

6. Az importalas utan tajékoztatast kap arrdl, hogy az importalas sikeresen megtortént, majd
nyomjon Ok gombot az 6sszes ablak bezarédasaig.

Ezzel a megujitott tanusitvanya és a hozza tartozo kulcs importalasra kertlt a Firefox
bongészbbe.

1213

Rendszer g - <
g 0 2R = Iop Q’ NetLock Kft. cim: 1101 Budapest, Expo tér 5-7. postacim: 1439 Budapest, Pf. 663.

"f-),m SGS - 150 9001 telefon: +36 1 437 6655 telefax: +36 1 700 2828 e-mail: info@netlock.hu web: www.netlock.hu



BY, NETLOCK

A‘ Az Elsé Hitelesités-szolgaltaté

Elektronikus alafras Id6bélyegzés e-Szamlazas e-Archivalas PKI tanacsadas és rendszerintegracio

www.netlock.hu

13(13)

i

D

AT, ,
%E‘e”d o ‘ NetLock Kft. cim: 1101 Budapest, Expo tér 5-7. postacim: 1439 Budapest, Pf. 663.
om SBS. e 1SO 900!) telefon: +36 1 437 6655 telefax: +36 1 700 2828 e-mail: info@netlock.hu web: www.netlock.hu



