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Reverse proxy beallitasa Apache szerveren

Apache szerverrel megvalositott reverse proxy beallitasa tandsitvanyok
hasznalataval
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2. Bevezetd

E tajékoztatd célja, hogy leegyszerisitse egy Apache szerverrel megvaldsitott Reverse Proxy
funkcionalitds beallitasat.

Kérjiik, olvassa el figyelmesen és kovesse a leirtakat.

Amennyiben bérmilyen kérdése vagy problémija van, Ugyfélszolgalatunk az (40) 22-55-22
telefonszamon, az info@netlock.hu e-mail cimen vagy személyesen a 1101 Budapest, Expo tér 5-
7. szam alatt munkanapokon 9 és 17 6ra kozott készséggel all rendelkezésére.

3. A Reverse proxy funkcionalitis lényege

Amennyiben egy olyan szerverrel rendelkezik, amely a szervezete/cége hélézatin belul
szolgaltatast nyujt, el6fordulhat, hogy egyes szolgaltatasokat kifelé is szeretne hasznalni gy, hogy
kozben nem akarja a szervert veszélynek kitenni.

Ilyen esetekben hasznalhat Reverse Proxy funkcionalitast, melynek célja, hogy az Internetrdl
elérhet6 szerver a tlzfalon csak meghatarozott célokra jusson at a belsé szerverre, és a belsé

szerver felé a Proxy szerver viselkedjen kliensként.

Apache vagy IIS

Ez biztonsagnévelé megoldasként szolgalhat.

Ugyfél

Apache
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4. Elozetes kovetelmények — A hattérszerver beallitisa tanusitvinyok hasznalatira

Ahhoz, hogy a Proxy a hattérszerverrel SSL kapcsolaton keresztil legyen képes kommunikalni,
helyesen be kell allitani a tandsitvanyok hasznélatahoz.

Ehhez szerverspecifikus utmutatéinkat javasoljuk, melyek kozil a megfelel6t a www.netlock.hu
weboldal Terméktamogatas oldalardl tud letolteni.

Kézvetlen link: http://www.netlock.hu/html/termektamogatas.html#szerverek

A hattérrendszer szempontjabél a Reverse Proxy olyan, mintha egy hagyomanyos kliens
lenne, igy a hattérszerver beallitasok az egyébként megszokott beallitasokat kovetik.
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5. Kiadott tanisitvdny telepitése

A tanusitvany a kiadas utan letolthetévé valik, amit mésoljon fel szerverére, az Apache megfeleld
kényvtaraba, majd konfiguralja be a szervert.

Az SHA256 —os kiadok és az onlinessl.netlock.hu oldalrél igényelt tandsitvany esetében sziikséges
beallitani az SSLProxyCACertificateFile opciot is.

Ehhez az alabbi cimekrdl le kell toltenie a kiaddi tandsitvanyok egyikét:
Koézjegyz6i  (SHA250) www.netlock.hu/index.cgirca=caca
Uzleti (SHA256) www.netlock.hu/index.cgica=cbca
Expressz (SHA256) www.netlock.hu/index.cgirca=ccca
OnlineSSL.  (SHA256) www.netlock.hu/index.cgirca=olsslgca
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5.1. Példa a konfiguricios dllomadnyra

#<VirtualHost *:443>
DocumentRoot /srv/www/vhosts/reverse
ServerName hostl.akarmi.hu

ServerAdmin admin@akarmi.hu

SSLProxyEngine On
ProxyVia On

SSLEngine On
# sajat tanusitvany es kulcs amely megtalalhato a hatterszerveren is

SSLCertificateFile /etc/apache2/ssl.crt/akarmi.crt
SSLCertificateKeyFile /etc/apache2/ssl.key/akarmi.key

# kiadoi tanusitvanyok beallitasa a fenti sajat tanusitvanyhoz
# mert az Apache a mogotte levo szerver tanusitvanyait ellenorzi

#a kiadoi tanusitvanynak a koztes kiadonak kell lennie
SSLProxyCACertificateFile /etc/apache2/cer/caca.cer
SSLProxyCACertificateFile /etc/apache2/cer/cbca.cer
SSLProxyCACertificateFile /etc/apache2/cer/ccca.cer
ProxyRequests off
ProxyPass / https://belsosite.akarmi.hu/
ProxyPassReverse / https://belsosite.akarmi.hu/
SetOutputFilter proxy-html
RequestHeader set Front-End-Https "On"
ProxyPreserveHost On
<Directory /srv/www/vhosts/reverse>

AllowOverride None

Order allow,deny

Allow from all

</Directory>

</VirtualHost>
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